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 前言 

 
监狱的门禁系统直接关系到社会稳定，是公安部门关注的一个重点。而传统机械锁门禁系统无

法保证门禁系统的可靠性，因为机械钥匙是很容易复制或被盗用的。采用密码或卡作为身份认证

比机械钥匙更方便使用，但仍然存在被盗用、被复制、易遗忘的问题。 

近几年来，指纹门禁系统在国内外的应用越来越普及，涉及银行、部队、民用等。因为指纹作

为身份认证的手段具有唯一性、不可复制性、不可盗窃性、不会遗忘等独特的优点，深受广大用

户欢迎。 

与其它指纹产品相比，本方案采用的指纹产品又具有非常特殊的优势：真皮指纹技术，它采集

手指内层皮肤（真皮）的指纹纹路，而国内绝大部分指纹产品采集手指表面皮肤的指纹纹路。内

层皮肤是有生命的，而且总是很干净的，所以真皮指纹技术总能采集到清晰的指纹图像，产品对

各种类型手指的识别率都很高，而且能适应气候的变化，能鉴别区分真人的手指和人造指纹。 

   

基本考虑 

监狱大门门禁控制是特殊的一种门禁控制，其特殊性主要体现 

 

 高可靠性、高安全 

 高识别率、防止人造指纹、适应气候变化、不怕光线直照 

 二道门互锁联动 

 实时监控 

 进出门都要指纹控制 

 设备不容易被破坏或有人破坏时报警 

 有些设备露天运营 
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系统构成 

 
 

 

 
 
 

指纹门禁系统架构示意图 
 

整个指纹门禁系统的系统框架见上图。系统的需要设备含 3 台指纹门禁机和 1 台门禁控制器。

辅助设备有电锁、报警器、等。指纹门禁机用于认证身份，门禁控制器用于控制电锁的开闭、实

现双门互锁、响应报警信号、记录进出门人员与时间、与电脑交换数据、时间段的设置、等。 

 

本方案选用卡+指纹的身份认证方式，使用时先刷卡，然后确认指纹。相对单独指纹认证，卡+

指纹的认证方式更加安全，因为卡本身就是一种控制人员流动的手段，没有持卡的人根本就不能

使用指纹门禁机，无法验证指纹。在安全要求很高的场合如银行金库、监狱建议采用卡+指纹的认

证方式。 
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锁具是监狱门禁系统的要害部件，必须有足够的继续机械强度。本方案建议使用一门两锁方案，

在门上安装 2 把电锁。门禁控制器控制 2 把锁的同时开闭，对使用不会带来不便。但是，要同时

拆掉 2把锁是很困难的。  

指纹门禁机安装位置： 外门的外侧门框上 1台，过道的墙上（靠近哨位窗口）1台，内门的内

侧门框上 1台 

控制器的安装位置：过道天化板上 

电锁安装位置：外门的内侧 1套，内门的外侧 1套，也就是说所有的锁安装在过道里。 

 
 

使用流程 

A 门（外门）制度 

进门：来者在门外的指纹门禁机上验证卡和指纹，验证成功后点亮哨位内指示灯，表示有人请

求开门并且他的身份合法。在夜间时，验证成功的信息还发给值班室的监控电脑并显示外门进门

请求。 

当白天有哨兵时，他按动控制台按钮给控制器发出开门命令，控制器核实身份验证成功的信息

和哨并开门的指令这两个条件后，接通电锁开门。 

当夜间哨位无人时，值班人员通过点击监控软件按钮给控制器发出开门指令。控制器核实身份

验证成功的信息和值班人员的开门指令这两个条件后，接通电锁开门。 

夜间备用开门：监控电脑与哨位距离很远，通过网线连接，如果网线连接不良或电脑本身出现

故障，那么监控电脑将无法发出开门指令。为了解决这个问题，外面身份验证通过的信息在夜间

也同时通过指示灯传给哨位，万一电脑出现故障或网络连接有问题时，值班人员可以进入哨位执

行开门。 

进入外门后，来者将外门关上。如果在一定时间内（这个时间可以设置）外门没有被关上，所

有的指纹门禁机会发出报警提示音，提醒来者关上门。如果外面没有关好，即使进内门时身份验

证通过，内门也无法打开（联动性）。 
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进外门事件在监控电脑记录备案。 

出门： 与进门完全一样。 

 

B 门（内门）制度 

进门： 进入外门并关好外门后，来者通过过道墙上的指纹门禁机进行卡与指纹的验证，并按

数字键 1 或 2 来决定是出外门还是进内门。选择正确的开门方向后，过道的指纹门禁机向控制器

发出开门请求，控制器核对外门已经关好（联动要求），再将内门的电锁通电开锁。进内门不需要

哨兵的介入，白天晚上都是由指纹门禁机自主控制。 

进内门事件在监控电脑记录备案。 

出门： 

与进门步骤一样。 
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指纹门禁系统的管理 

 

门上的 3 台指纹门禁机和 1 台控制器组成了完整的指纹门禁系统，对这套系统的管理和监控由

专门的指纹门禁管理系统完成： 它由 1台专用电脑和管理监控软件组成，负责完成如下主要任务 

 实现事实监控功能，每次进出门的事件都通过电脑显示屏显示，并记录在电脑里 

 对进出门的历史记录进行查询、导出备份、打印 

 采集本单位所有员工的指纹并存放在电脑数据库里。因此，还需要一台指纹门禁在电脑边

上用于指纹采集。 

 登记卡与指纹 

 输入人员的基本信息，对人员按岗位和部门性质分类 

 对每个合法人员设定合法开门时间段，即，在合法时间段外，即使某人的指纹和卡验证成

功，门不会打开。 

 如果有人员调离本单位，注销该人的指纹 

 其它功能 

 

 

特殊功能：紧急开门。万一指纹门禁系统出现故障时，在技术人员赶到前，最好有一种方式开

门，以免影响监狱的运行。为了杜绝漏洞，电锁上的原有机械钥匙锁头将本拆除，所以不能指望

钥匙应急方案。这里推出远程应急开门方案：通过管理电脑向控制器（用网线连接）发出开门指

令，控制器收到指令后开启门锁。有权进行远程开门的人应该是特殊授权负责人，比如监狱领导。

为了做到无漏洞，这里还引入了远程开门的指纹验证方案。在进行远程应急开门时，操作者必须

经过指纹验证。指纹验证比密码验证不但更安全，而且不存在忘记密码问题。因为远程开门是很

少用的操作，如果用密码控制，很可能在需要时想不起密码。管理软件的中的远程开门将带有指

纹验证这部分功能。
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功能汇总 
 真皮指纹验证：高识别率、防止人造指纹、适应气候变化、不怕光线直照 

 身份验证模式：指纹卡验证，这种身份验证模式更加安全，因为： 

1. 卡本身就起到证件的作用，更有利与对人员的管理； 

2. 即使卡丢失，也不会带来安全漏洞，因为当事人的指纹必须和卡结合才能使用； 

3. 卡丢失或损坏时，只要注销旧卡，注册与发放新卡就可以； 

4. 任何指纹产品的指纹误判率（认假率）都不是零，对同样性能的设备，参加比对的指

纹数量越少，误判率就越低。用指纹卡模式时，参加比对的指纹只有持卡本人的指纹，

这样达到了误判率基本为零，大幅度提高了安全性； 

5. 当然携带卡会降低一点方便性。在安防领域，方便性和安全性是永远矛盾的因素，必

须根据应用场所特点做折中考虑。像监狱、银行金库这样的场所，首先要考虑的是安

全性，因为一但事故发生后果将非常严重。 

 

 二道门联动功能：如果有一扇门没有关好，另一扇门不能打开； 

 1 机 2 用：过道的指纹门禁机同时控制两个门； 

 实时监控：二道门的开闭状态、进出门人员历史、报警事件、系统主要故障全部通过监控电

脑实现实时监控。 

 监控与管理分离：监控软件与管理软件在功能上分离，但实际上又是一套软件。平时运行是

不需要启动管理软件的，这时值班员通过监控软件就可以执行任务。需要对门禁系统做设置

时，点击菜单就可以弹出管理软件。进入管理软件必须有密码，但进入监控软件不用密码（整

个电脑已经用指纹保护）。这种设计即保证了安全，又方便的值班人员的使用，还避免了不小

心对系统做错误操作。 

 集中管理：对指纹门禁机任何设置操作都通过值班室的电脑上的管理软件完成。这些操作有：

登记注册卡与指纹（发卡过程）、时间段的设置、进出门的历史记录备份、离岗人员的指纹删

除、等。 

 集中采集指纹：所有人员的指纹采集通过值班室的指纹门禁机来实现，该指纹门禁机与电脑

通过网络联机，对单位员工的指纹采集后上传到管理软件的数据库保存。操作员对每个员工

还要输入照片、人名、岗位等信息。最后将这些人的信息传送到 3 台指纹门禁机上去。这样

避免了在门边指纹机上采集指纹带来的安全漏洞。 
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 锁定指纹门禁机：在施工调试期间，安装人员可以对指纹门禁机进行设置修改。安装结束时，

单位授权人要将指纹门禁机上数据全部清零，并通过监控软件向所有指纹门禁机发出锁定指

令，然后任何人都不能对指纹门禁上的设置作修改，任何修改必须通过管理软件。 

 紧急开门：当指纹门禁系统出现故障时，通过管理软件可以进行远程开门，以保证技术人员

赶到前的大门开关。 

 监控软电脑的安全措施：监控电脑的使用由恰当的安全措施保护，必须即安全又方便。 经过

权衡考虑后采用如下措施： 

 监控电脑用指纹保护（指纹仪） 

 进入监控软件不要密码（因为整个电脑已经用指纹仪保护了，而其只有身份合法的来人

才会有开门请求） 

 进入管理软件必须密码 

 进入管理软件中的远程应急开门要指纹认证（1 人合适，但可以登记 1 人以上指纹， 以

免应急时找不到人）。相配的指纹仪平时不用联电脑，可让专人保管。 

 断电运行：在断电情况下，通过天花板上的 UPS 不间断电源；  

 没关好门联合提示音：任何一扇门没关好时，三台指纹门禁机都会同时发出提示音，这样保

证当事人不管是否已经过门都能听到； 

 拆机全方位联合报警：如果有人强行拆下门边的指纹机（三台中任意一台），安装在大门过道

天化板上的警笛（报警器）会发出声音，同时值班室的电脑会通过监控软件提示并发出报警

声（通过电脑音箱，现有设备）； 
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施工描述 

 
锁具：这里采用 2 把相同的灵性锁。原来考虑采用侧面用灵性锁，上端用电插锁。但是因为这两

种锁的工作原理不同，不能同时使用。现改为两把锁都用灵性锁。另外，考察门的结构后发现它

的绕性较大（中间是空心的），结果会造成门变形。两把锁的安装位置必须靠近，否则会造成两把

锁不能同时对准。现在决定，两把锁都装在侧面，上下距离尽量近。实际上， 锁安装在门框上，

锁耳才安装在门上，这样门上不同布线。 

 

防雨：为了防止门外的指纹门禁机被雨淋，对它们定制保护罩 

 

走线：所有走线均采用暗线或铁管保护。利用金属门和门框的空心结构走暗线，对于靠墙的线采

用铁管保护。 

 

电源：UPS 不间断电源安装在天花板上，给所有设备供电。但是，UPS 不是本项目的施工目的，

在本项目实施前 UPS 已经安装完。 

 

联网：哨位与值班室的网线在实施本项目前已经铺设。 

 

报警器：安装在天花板上，没有楼梯的帮助够不到，更安全。 

 

控制器：如果布线顺利，也尽量安装在天花板上。 
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主要设备清单 

 
 

下表列出了主要设备，但是，有些设备是使用单位本来就有的，不一定需要购买。而且，最终

的设备清单与最后方案有关。 

 

 
 

设备名称 数量 用途 
指纹门禁机 4 台 3 台用于门禁，1 台用于登记指纹 
门禁控制器 1 台 管理指纹门禁机、电控锁、报警器、门磁检测等 
灵性锁 4 把 每个门安装两把 
报警器 1 个 安装在哨位或花板上 
UPS 不间断电源 1 个 安装天花板上 
稳压电源 1 个 将不间断电源的 220V 输出变成直流电 
电脑 1 台 管理与监控指纹门禁系统 
网络设备 1 套 设备与电脑之间联网 
铁管 若干 保护连线用 
防雨罩 2 个 保护指纹门禁不被雨淋 
连接线 若干 设备之间连接 
指纹仪 1 个 对管理电脑做指纹信息保护 
管理与监控软件 1 套 管理与监控整个指纹门禁系统 
信息安全软件 1 套 对管理电脑本身进行指纹认证保护 
射频卡 50 张 每个场所配 50 张，以后可以补 


